Podrobny program kurzu

Nazev vzdélavaci

aktivity

Téma

Shrnuti aktivity

Doba trvani

Vékova skupina

Cile aktivity

Predchazeni hrozeb vyplyvajicich z pouzivani ICT v kazdodennim Zivoté

Informacni hrozby

Uvod a vysvétleni zakladnich pojm& souvisejicich s informaénimi hrozbami uzivateld ICT.

Ucastnici se dozvédi vice o metodach vyhledavani, ovéfovani informaci, dezinformaénich a
propagandistickych kampanich, nenavisti, fake news, informacnim smogu.

240 minut (4 hodiny)

30+

- naucit se zakladni pojmy informacnich hrozeb
- dozvédét se o pric¢indch a dopadech informacénich hrozeb
- naucit se zpUsoby vyhledavani informaci

- sezndmit se s metodami ovérovani informaci, orientaci v informaénim smogu

Navod pro spravné pouziti aktivit

Metodika realizace

aktivity

Metody

Nastroje a
materialy

Znalosti ziskané
béhem vyuky

Erasmus+

Zakladni forma vyuky: staciondrni vyuka probiha v pocitacové ucebné pripojené k internetu s
pfipojenym multimedidlnim projektorem.

Dalsi akceptované formy vyuky: e-learning nebo blended learning.
Typ techniky uceni: peer learning
Typ techniky uceni: action learnig
Nazorné, vizualni, pomlcky (prezentace, fotografie, videa ...) jsou vitany.
Kurzu by se mélo ucéastnit maximalné 12 lidi a méla by byt zajisténa pritomnost druhého
lektora, ktery bude studentim poskytovat individualni podporu.
Prednaska, cviceni, brainstorming, kviz, multimedialni show
Prace ve dvojicich, prace ve skupinég, diskuse
Metoda feSeni problémi
- materialy pfipravené Skolitelem
- pocitace / tablety / smartphony, pfipojeni k internetu, projektor
- prezentace s klicovymi informacemi a grafikou
- pocitacové aplikace
Ucastnik bude znat:

- zakladni pojmy souvisejici s informacnimi hrozbami, mezi které patti: informacni
frustrace, informacni osamélost, informacni stres, hrozby pfijeti nekritickych zprav,
fake news, informacni chaos, informacni smog, nenavist, dezinformacni kampané,

- zpusoby ovérovani / vyhledavani informaci.
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Dovednosti

Proces

Cast 1.

Zahajeni

30 minut

Cast 2.
Typy informacnich
hrozeb

90 minut

Cast 3.
Informacéni hrozby —
priciny a nasledky

60 minut

Ucastnik bude schopen:
- ovéfit si informace,
- kontrolovat informacni zdroje,
- uplatiiovat pravidla

Ukolem lektora je vyzdvihnout téma a spojit jej s praktickymi ukdzkami z bézného Zivota.
Proces je tfeba podpofit interaktivni prezentaci, diskusi a aktivni Gcasti ucastniku.

Tam, kde je to mozné, je prenos znalosti kombinovan s praktickym uzitim.

Lektor se predstavi a pfivitd ucastniky.

Seznami Ucastniky s principy, cili kurzu a jeho vztahu k pfedchozim a budoucim tématim.
Lektor mlze zvolit dalsi cile a program modulu.

Dalsi motivacni prvky jsou vitany.

Formou jednoduchych priklad( je dilezité poukazat na informacni hrozby jako fake news,
dezinformacni a propagandistické kampané, nenavist.

Idedlnim vstupem je pak pribéh, ktery bude obsahovat hlavni pojmy, vztahujici se k
probirané problematice, jako vyhledavani spolehlivych informaci, zplsoby vybéru informaci,
ovérovani zprav.

Je dilezité vse nazorné podporit / muze to byt prezentace / pro navozeni autentické
atmosféry.

Pribéh hodiny

Definujte otdzky, tykajici se informacnich hrozeb, kterym tcastnici celi nebo mohou celit.

Pripravte myslenkové mapy, na zakladé diskuse o zkusenostech ucastnik(, prikladech, se
kterymi se setkali.

Informacni hrozby:
falesné zpravy,
- nenavist,
- dezinformacni a propagandistické kampané,
- informacni frustrace, informacni stres,
- informacni samota,
- pretizeni informacemi,
- netiketa,

- fonoholismus

vvvvvv

Polozte nasledujici otazky:

- Jak ¢asto vyhledavate informace?

- Jak hledate informace?

- Ovétujete dlvéryhodnost informaci?
Diskutujte ve skupinkdch a pak vsichni mezi sebou.

Dejte tcastnikum dostatek prostoru, aby se podélili o své zkuSenosti a myslenky. Podporte
debatu ve skupindch a povzbudte ucastniky, aby byli aktivni.

S pomoci Ucastnik(ll a lektorl budou zodpovézeny nasledujici otazky:
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Jak se vyhnout informacénimu chaosu?

Jak Ize ovéfit divéryhodnost informaci?

Pojmy spojené s divéryhodnou informaci:

zdroj informaci,

netografie.

Pfi¢iny a nasledky hrozeb:

Na strané odesilatele:

Zadny pocit odpovédnosti za vysilanou zpravu (informace, obsah),
nedostatecny zdjem o pravdivost sdéleni,

prenos zpravy v sekvencich, nikoli jako celek,

informacni klam,

generovani informaci na zakladé vlastnich odhadd nepodlozZenych fakty (famy).

Na strané prijemce:

nekriticky pfijem a pfenos informaci, ¢asto bez pochopeni a internalizace,
zbozné shromazdovani informaci,
vybér informacnich davek, zdmérnost,

ignorovani informaci v rozporu s o¢ekdvanim a zkusenostmi prijemce atp.

Na strané osoby hledajici informace (adresat):

informacni frustrace,
informacni samota,
informacni stres,

pretizeni informacemi.

vvvvvv

Polozte nasledujici otazku:

Jaké mdte ndpady, jak predchdzet informacnim hrozbam?

Podporte konstruktivni vyménu ndzori. Myslenky vsech ucastniki zaznamenejte na tabuli
nebo na lepici papirky.

Dejte ucastnikim dostatek prostoru, aby se podélili o své ndpady a myslenky. Podporte
debatu ve skupindch a povzbudte ucastniky, aby byli aktivni.

Cast 4.

Hlavni témata Vyzvy — Informacni hrozby:

Informacni hrozby —
vyzvy

60 minut

prevzeti odpovédnosti za vysilané zpravy (informace, obsah),

je treba vyvinout Usili ke zkraceni ¢asu strdveného prochazenim webovych stranek s
nizkou informacni hodnotou,

chovat se v souladu s pravidly netikety,
vyhledavat spolehlivé a cenné zdroje informaci,

v pfipadé problémU vyuZit podpory psychologa, specialisty.

Tyto body musi byt podporeny vizualizaci, fotografiemi, filmem, diskusi.

Lektor na konci této ¢asti shrnuje nejdilezitéjsi body tématu — Informacni hrozby.
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Evaluace

Seznam zdroju

Doplrikové aktivity

Mentoring

Validace
vyucovaciho
procesu

Specidlni pozadavky
na ucitele

Inovativni prvky

Slovnik pojm:

Hodnoceni modulu formou dotazniku (napf. papirova nebo elektronicka verze v Kahoot) od
lektora (dotaznikl) a ucastnik( (dotaznik2). Nastroje hodnoceni a proces hodnoceni
pfipravuje a provadi organizator Skoleni.

Odkazy, které jsou spojeny s probiranym tématem. Musi byt aktudlni pro zemi a aktudlni ¢as.

- Posouzeni vérohodnosti informaci na webovych strankach, védeckych ¢asopisech
Univerzity ve Stétiné, NR 863 http://www.wneiz.pl/nauka wneiz/studia_inf/36-
2015/si-36-103.pdf

- https://ocena-informacji.weebly.com/wiarygodno347263.html

-, Informacni ekologie a informacni zdroje v knihovnach a kyberprostoru” Katarzyna
Materskiej, Beata Taraszkiewicz, ISBN 978-83-88783-24-1

- " Medidlni nemoci " of the 21st century in the Polish media, Dariusz Baran

- Informacni stres — vidime zdravotni riziko? Wioletta Jachym, Health Promotion &
Physical Activity, 2017, 1 (1), 23-30 Ledziriska M.,

- Soucasny Clovék tvari v tvar informacnimu stresu, Warsaw, 2009

Pfiklady prezentované formou mini prezentace, vedeni tematické diskuse, na zakladé
vybrané problematiky, skupinovy kviz, spole¢na pfiprava myslenkové mapy upevnujici
problematiku.

Cilem mentoringu je rozvijet kompetence a postoje k citlivosti na informacni chaos, nenavist
a zpUsoby reseni informacnich hrozeb.

Ovéreni procesu uceni je vitano, pokud se zaméruje na nékolik klicovych bod(. Metoda
validace by se méla tykat zplisobu vedeni hodin a méla by motivovat Ucastniky k jednani.

Kromé specifickych znalosti ICT, tykajicich se predmétu skoleni, by mél mit lektor dobré
znalosti o aplikacich / nastrojich, které se uci / pouzivané béhem skoleni.

Lektor by mél mit také zkuSenosti s praci s dospélymi, zejména s dospélymi s nizkou
kvalifikaci.

Forma vzdéldvaciho procesu

Propojeni teorie s praxi

Elektronicky provadéné vyhodnocovani ¢innosti

peer learning — skupinovd prdce ucastniki Skoleni, pfi které maji moZnost vymény informaci a dovednosti na zdkladé vlastni

analyzy bez ucebnicové formy.

action learning — prdce skupiny ucastniki skoleni s riznymi kompetencemi a zkusenostmi, ktefi pracuji na feseni skutecného,
komplexniho problému a zdroveri rozvijeji své vidci schopnosti, zdroveri se stdvaji vysoce efektivnim tymem.
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