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Podrobný program kurzu 

Název vzdělávací 
aktivity Předcházení hrozeb vyplývajících z používání ICT v každodenním životě 

Téma Informační hrozby 

Shrnutí aktivity 
Úvod a vysvětlení základních pojmů souvisejících s informačními hrozbami uživatelů ICT. 

Účastníci se dozvědí více o metodách vyhledávání, ověřování informací, dezinformačních a 
propagandistických kampaních, nenávisti, fake news, informačním smogu. 

Doba trvání 240 minut (4 hodiny) 

Věková skupina 30+ 

Cíle aktivity 

- naučit se základní pojmy informačních hrozeb 

- dozvědět se o příčinách a dopadech informačních hrozeb 

- naučit se způsoby vyhledávání informací 

- seznámit se s metodami ověřování informací, orientací v informačním smogu 

Návod pro správné použití aktivit 

Metodika realizace 
aktivity 

Základní forma výuky: stacionární výuka probíhá v počítačové učebně připojené k internetu s 
připojeným multimediálním projektorem. 

Další akceptované formy výuky: e-learning nebo blended learning. 

Typ techniky učení: peer learning 

Typ techniky učení: action learnig 

Názorné, vizuální, pomůcky (prezentace, fotografie, videa ...) jsou vítány. 

Kurzu by se mělo účastnit maximálně 12 lidí a měla by být zajištěna přítomnost druhého 
lektora, který bude studentům poskytovat individuální podporu. 

Metody 
Přednáška, cvičení, brainstorming, kvíz, multimediální show 
Práce ve dvojicích, práce ve skupině, diskuse 
Metoda řešení problémů 

Nástroje a 
materiály 

- materiály připravené školitelem 

- počítače / tablety / smartphony, připojení k internetu, projektor 

- prezentace s klíčovými informacemi a grafikou 

- počítačové aplikace 

Znalosti získané 
během výuky 

Účastník bude znát: 

- základní pojmy související s informačními hrozbami, mezi které patří: informační 
frustrace, informační osamělost, informační stres, hrozby přijetí nekritických zpráv, 
fake news, informační chaos, informační smog, nenávist, dezinformační kampaně, 

- způsoby ověřování / vyhledávání informací. 
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Dovednosti 

Účastník bude schopen: 

- ověřit si informace, 

- kontrolovat informační zdroje, 

- uplatňovat pravidla 

Proces 
Úkolem lektora je vyzdvihnout téma a spojit jej s praktickými ukázkami z běžného života. 
Proces je třeba podpořit interaktivní prezentací, diskusí a aktivní účastí účastníků. 

Tam, kde je to možné, je přenos znalostí kombinován s praktickým užitím. 

Část 1.  

Zahájení 

 

30 minut 

Lektor se představí a přivítá účastníky. 

Seznámí účastníky s principy, cíli kurzu a jeho vztahu k předchozím a budoucím tématům. 
Lektor může zvolit další cíle a program modulu. 

Další motivační prvky jsou vítány. 

Část 2. 

Typy informačních 
hrozeb 

90 minut 

Formou jednoduchých příkladů je důležité poukázat na informační hrozby jako fake news, 
dezinformační a propagandistické kampaně, nenávist. 

Ideálním vstupem je pak příběh, který bude obsahovat hlavní pojmy, vztahující se k 
probírané problematice, jako vyhledávání spolehlivých informací, způsoby výběru informací, 
ověřování zpráv. 

Je důležité vše názorně podpořit / může to být prezentace / pro navození autentické 
atmosféry. 

Průběh hodiny 

Definujte otázky, týkající se informačních hrozeb, kterým účastníci čelí nebo mohou čelit. 

Připravte myšlenkové mapy, na základě diskuse o zkušenostech účastníků, příkladech, se 
kterými se setkali. 

Informační hrozby: 

falešné zprávy, 

- nenávist, 

- dezinformační a propagandistické kampaně, 

- informační frustrace, informační stres, 

- informační samota, 

- přetížení informacemi, 

- netiketa, 

- fonoholismus 

Shrnutí nejdůležitějších bodů. 

Část 3. 

Informační hrozby – 
příčiny a následky 

60 minut 

Položte následující otázky: 

- Jak často vyhledáváte informace? 

- Jak hledáte informace? 

- Ověřujete důvěryhodnost informací? 

Diskutujte ve skupinkách a pak všichni mezi sebou. 

Dejte účastníkům dostatek prostoru, aby se podělili o své zkušenosti a myšlenky. Podpořte 
debatu ve skupinách a povzbuďte účastníky, aby byli aktivní. 

S pomocí účastníků a lektorů budou zodpovězeny následující otázky: 
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- Jak se vyhnout informačnímu chaosu? 

- Jak lze ověřit důvěryhodnost informací? 
 

Pojmy spojené s důvěryhodnou informací: 

- zdroj informací, 

- netografie. 

Příčiny a následky hrozeb: 

Na straně odesílatele: 

- žádný pocit odpovědnosti za vysílanou zprávu (informace, obsah), 

- nedostatečný zájem o pravdivost sdělení, 

- přenos zprávy v sekvencích, nikoli jako celek, 

- informační klam, 

- generování informací na základě vlastních odhadů nepodložených fakty (fámy). 
Na straně příjemce: 

- nekritický příjem a přenos informací, často bez pochopení a internalizace, 

- zbožné shromažďování informací, 

- výběr informačních dávek, záměrnost, 

- ignorování informací v rozporu s očekáváním a zkušenostmi příjemce atp. 
Na straně osoby hledající informace (adresát): 

- informační frustrace, 

- informační samota, 

- informační stres, 

- přetížení informacemi. 
Shrňte nejdůležitějších problémů týkajících se příčin a dopadů hrozeb kybernetických útoků. 

Část 4. 

Informační hrozby – 
výzvy 

60 minut 

Položte následující otázku: 

- Jaké máte nápady, jak předcházet informačním hrozbám? 

Podpořte konstruktivní výměnu názorů. Myšlenky všech účastníků zaznamenejte na tabuli 
nebo na lepicí papírky. 

Dejte účastníkům dostatek prostoru, aby se podělili o své nápady a myšlenky. Podpořte 
debatu ve skupinách a povzbuďte účastníky, aby byli aktivní. 

Hlavní témata Výzvy – Informační hrozby: 

- převzetí odpovědnosti za vysílané zprávy (informace, obsah), 

- je třeba vyvinout úsilí ke zkrácení času stráveného procházením webových stránek s 
nízkou informační hodnotou, 

- chovat se v souladu s pravidly netikety, 

- vyhledávat spolehlivé a cenné zdroje informací, 

- v případě problémů využít podpory psychologa, specialisty. 

Tyto body musí být podpořeny vizualizací, fotografiemi, filmem, diskusí. 

Lektor na konci této části shrnuje nejdůležitější body tématu – Informační hrozby. 
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Evaluace 
Hodnocení modulu formou dotazníku (např. papírová nebo elektronická verze v Kahoot) od 
lektora (dotazník1) a účastníků (dotazník2). Nástroje hodnocení a proces hodnocení 
připravuje a provádí organizátor školení. 

Seznam zdrojů 

Odkazy, které jsou spojeny s probíraným tématem. Musí být aktuální pro zemi a aktuální čas. 

- Posouzení věrohodnosti informací na webových stránkách, vědeckých časopisech 
Univerzity ve Štětíně, NR 863 http://www.wneiz.pl/nauka_wneiz/studia_inf/36-
2015/si-36-103.pdf 

- https://ocena-informacji.weebly.com/wiarygodno347263.html 
- „Informační ekologie a informační zdroje v knihovnách a kyberprostoru” Katarzyna 

Materskiej, Beata Taraszkiewicz, ISBN 978-83-88783-24-1 
- " Mediální nemoci " of the 21st century in the Polish media, Dariusz Baran 
- Informační stres – vidíme zdravotní riziko? Wioletta Jachym, Health Promotion & 

Physical Activity, 2017, 1 (1), 23-30 Ledzińska M.,  
- Současný člověk tváří v tvář informačnímu stresu, Warsaw, 2009 

Doplňkové aktivity 
Příklady prezentované formou mini prezentace, vedení tematické diskuse, na základě 
vybrané problematiky, skupinový kvíz, společná příprava myšlenkové mapy upevňující 
problematiku. 

Mentoring 
Cílem mentoringu je rozvíjet kompetence a postoje k citlivosti na informační chaos, nenávist 
a způsoby řešení informačních hrozeb. 

Validace 
vyučovacího 
procesu 

Ověření procesu učení je vítáno, pokud se zaměřuje na několik klíčových bodů. Metoda 
validace by se měla týkat způsobu vedení hodin a měla by motivovat účastníky k jednání. 

Speciální požadavky 
na učitele 

Kromě specifických znalostí ICT, týkajících se předmětu školení, by měl mít lektor dobré 
znalosti o aplikacích / nástrojích, které se učí / používané během školení. 

Lektor by měl mít také zkušenosti s prací s dospělými, zejména s dospělými s nízkou 
kvalifikací. 

Inovativní prvky 

Forma vzdělávacího procesu 

Propojení teorie s praxí 

Elektronicky prováděné vyhodnocování činností 

 

Slovník pojmů: 

peer learning – skupinová práce účastníků školení, při které mají možnost výměny informací a dovedností na základě vlastní 
analýzy bez učebnicové formy. 

action learning – práce skupiny účastníků školení s různými kompetencemi a zkušenostmi, kteří pracují na řešení skutečného, 
komplexního problému a zároveň rozvíjejí své vůdčí schopnosti, zároveň se stávají vysoce efektivním týmem. 


